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摘 要： 深度神经网络在多种模式识别任务上都取得了巨大突破，但相关研究表明深度神经网络存在脆弱性，

容易被精心设计的对抗样本攻击. 本文以分类任务为着手点，研究对抗样本的迁移性，提出基于噪声初始化、Adam-

Nesterov方法和准双曲动量方法的对抗样本生成方法. 本文提出一种对抗噪声的初始化方法，通过像素偏移方法来预

先增强干净样本的攻击性能. 同时，本文使用Adam-Nesterov方法和准双曲动量方法来改进现有方法中的Nesterov方

法和动量方法，实现更高的黑盒攻击成功率. 在不需要额外运行时间和运算资源的情况下，本文方法可以和其他的攻

击方法组合，并显著提高了对抗样本的黑盒攻击成功率. 实验表明，本文的最强攻击组合为ANI-TI-DIQHM*（其中*代

表噪声初始化），其对经典防御方法的平均黑盒攻击成功率达到88.68%，对较为先进的防御方法的平均黑盒攻击成功

率达到82.77%，均超过现有最高水平.
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Abstract： Deep neural networks(DNNs) have made great breakthrough in many pattern recognition tasks. However,
relevant research shows that the DNNs are vulnerable to adversarial examples. In this paper, we study the transferability of
adversarial examples in the classification task, and propose perturbation initialization, the quasi-hyperbolic momentum itera⁃
tive fast gradient sign method(QHMI-FGSM) and the adam-nesterov iterative fast gradient sign method(ANI-FGSM). We
propose perturbation initialization method called pixel shift in adversarial attack. Furthermore, QHMI-FGSM and ANI-
FGSM proposed in this paper are the improvements on the existing momentum iterative fast gradient sign method(MI-
FGSM) and nesterov iterative fast gradient sign method(NI-FGSM). Additionally, perturbation initialization, QHMI-FGSM
and ANI-FGSM are easily integrated into other existing methods, which can significantly improve the success rates of black-

box attacks without additional running time and computing resources. Experimental results show that our best attack ANI-
TI-DIQHM* can fool six classic black-box defense models with an average success rate of 88.68%, and fool four advance
black-box defense models with an average success rate of 82.77%, which are higher than the state-of-the-art results.
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1 引言

深度神经网络（Deep Neural Networks，DNNs）在图

像分类［1］、目标检测［2］等领域取得了巨大突破，但相关

研究表明DNNs存在着脆弱性，容易被精心设计的对抗

样本［3］所攻击 . 进一步的研究表明，对抗样本具有迁移

性［4］，即针对某个DNN生成的对抗样本，同样可以让其

他未知的DNNs输出错误结果 . 对抗样本还能威胁现

实应用［5］，因此大量研究致力于提高 DNNs的防御能

力，如对抗训练［6］、样本去噪声［7］、样本转换［8］和其他方

法［9］. 综上所述，对于对抗样本迁移性的研究，有助于

提高DNNs的鲁棒性，并使得现实应用更加可靠 .
Foolbox［10］将对抗样本的生成方法分为 3种：基于

梯度的方法［11］、基于分数的方法［12］、基于输出的方

法［13］. 其中基于梯度的生成方法主要依靠对抗样本的

迁移性来实现对黑盒DNNs的攻击 . 本文主要研究对

抗样本的迁移性，具体为分类任务中基于梯度的对抗

样本生成方法 . 现有方法可以相互组合，形成更具迁移

性能的攻击 . 例如，现有较强的攻击组合NI-TI-DIM由

Nesterov算法［14］、动量算法［11］、样本多样化方法［15］和平

移不变方法［16］组合而成 .
目前，随机噪声初始化［10］是仅有的对抗噪声初始

化方法 . 本文提出噪声初始化方法，通过像素偏移方法

来预先增强干净样本的攻击性能 . 同时，本文提出基于

Adam-Nesterov方法和准双曲动量方法的对抗样本生成

方法，以对抗样本的迁移性能 . 现有的Nesterov算法［14］

可理解为标准动量在求解梯度之前添加了一个临时的

校正因子，但每次迭代中的Nesterov动量共享一个相同

的学习率 . 而本文基于Adam-Nesterov方法的对抗样本

生成方法，可以自适应地调整学习率，且Nesterov动量

中的每个权值都有独立的学习率 . 此外，本文将准双曲

动量算法用于对抗样本生成，取代常规动量算法［11］. 以
NI-TI-DIM为例，对抗样本生成框架及本文方法所改进

的位置如图 1所示 . 本文在梯度计算前，将噪声初始化

操作作为一个模块加入其中，并用准双曲动量算法和

Adam-Nesterov方法分别取代动量方法［11］和Nesterov算
法［14］. 实验表明，结合了本文方法的攻击组合能生成攻

击成功率更高的对抗样本 . 同时，实验表明，3种方法都

没有额外增加对抗样本生成所需的运行时间和运算

资源 .

2 相关工作

2. 1 对抗样本问题的定义

对 于 一 个 已 知 训 练 好 的 深 度 分 类 器 f ( x)：
x ∈ X → y ∈ Y，向其输入干净样本 x，分类器输出正确

的标签 y. 对抗攻击是在干净样本 x邻域找出一个对抗

样本 xadv，使得分类器输出错误的标签 . 对抗攻击分为

无目标和有目标攻击，其中，无目标对抗样本能使得分

类器的输出标签不等于正确标签，即 f ( xadv ) ≠ y，有目

标对抗样本能使得分类器的输出标签等于目标错误标

签 y target，即 f ( xadv ) = y target ≠ y. 通常情况下，为了让干净

样本 x和对抗样本 xadv难以通过人眼进行区分，攻击者

会将干净样本 x和对抗样本 xadv之间的 Lp距离限制在足

够在足够小的范围 ε内，即 xadv - x
p
≤ ε，其中 p可以

是0，1，2或者∞. 本文主要关注L∞条件下的无目标攻击

方法 .
对抗样本具有迁移性，以无目标攻击为例，针对深

度分类器 f1( x)生成的对抗样本 xadv，不仅可以使 f1( x)输
出错误的标签 f1( xadv ) ≠ y，还可以使其他未知模型

f2( x)，f3( x)，⋯，fn( x) 输 出 错 误 的 标 签

f2( xadv ) ≠ y，f3( xadv ) ≠ y，⋯，fn( xadv ) ≠ y.

图1 本文方法框图
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2. 2 基于梯度的对抗样本生成方法

2. 2. 1 快速梯度符号方法

Goodfellow等人提出的快速梯度符号方法（Fast
Gradient Sign Method，FGSM）［3］解决了对抗样本生成速

度过慢的问题 . FGSM通过最大化损失函数 J ( x，y )来
找出相应的对抗样本：

xadv = x + εsign (∇x J ( x，y ) ) （1）
其中，∇x J ( x，y )是损失函数对于 x的梯度，ε是干净样本

x和对抗样本 xadv的L∞距离的限制阈值 .
2. 2. 2 多次迭代的快速梯度符号方法

Kurakin等提出多次迭代的快速梯度符号方法（It⁃
erative Fast Gradient Sign Method，I-FGSM）［17］，解决了

FGSM在白盒攻击中成功率过低的问题 . I-FGSM以更

小的步长 α，通过 T次迭代的方式重复快速梯度方法，

从而找出白盒攻击能力更强的对抗样本 .
xadv0 = x （2）

xadvt + 1 = Clipx，ε{xadvt + αsign (∇xadvt J ( xadvt ，y ) )} （3）
其中，α为步长 . 对抗样本通过Clipx，ε{•}方程满足 L∞限

制条件，并限制对抗样本的每一个像素点于区间

[ 0，255]内 . Clipx，ε{ ⋅ }的定义为

Clipx，ε{xadv} = min{255，x + ε，max{0，x - ε，xadv}}（4）
尽管 I-FGSM在白盒攻击方面性能卓越，但在黑盒

攻击方面却远差于FGSM.
2. 2. 3 基于动量方法的多次迭代快速梯度符号方法

Dong等提出基于动量方法的多次迭代快速梯度符

号方法（Momentum Iterative Fast Gradient Sign Method，
MI-FGSM）［11］，缓解 I-FGSM迁移性能过低的问题 . MI-
FGSM将优化算法中的动量算法应用于对抗样本生成

中，其更新过程为

xadv0 = x，g0 = 0 （5）
gt + 1 = μgt + ∇xadvt J ( )xadvt ，y

∇xadvt J ( )xadvt ，y 1
（6）

xadvt + 1 = Clipx，ε{xadvt + αsign ( gt + 1 )} （7）
其中，gt + 1为前 t次迭代中累加的梯度，μ为动量系数 .
2. 2. 4 基于Nesterov算法的多次迭代快速梯度符号

方法

Lin等提出基于Nesterov算法的多次迭代快速梯度

符号方法（Nesterov Iterative Fast Gradient Sign Method，
NI-FGSM）［14］，增强了对抗样本的迁移性能 . 初始化

xadv0 = x，g0 = 0后，其过程为

xnest = xadvt + αμgt （8）

gt + 1 = μgt + ∇xnest J ( )xnest ，y

∇xnest J ( )xnest ，y 1
（9）

xadvt + 1 = Clipx，ε{xadvt + αsign ( gt + 1 )} （10）
其中，xnest 为Nesterov项，只参与梯度计算，不参与噪声

叠加 .
2. 2. 5 集成学习方法

Dong等通过集成学习联合多个模型共同生成对抗

样本［11］，其核心为融合所有K个模型的 logits，并通过标

签和融合的 logits计算新的交叉熵损失 .
l ( x) =∑

k = 1

K

wklk( x) （11）
J ( x，y ) = -1y ⋅ log ( softmax ( l ( x) ) ) （12）

其中，l ( x)表示第 k个模型的 logits，wk表示集成系数，

-1y表示标签的独热编码 . 集成学习方法能大大提升对

抗样本的迁移性能，但也增加了对抗样本生成的时间

和资源 .
2. 2. 6 样本多样化方法

Xie等提出了样本多样化方法（Diverse Input Meth⁃
od，DIM）［15］，在每次迭代中，提前对输入样本进行随机

的多样化转换 . 其过程为

T ( xadvt ，p，s) = ì
í
î

ïï
ïï

T ( )xadvt ，s ，以概率p执行

xadvt ，以概率1 - p执行
（13）

其中，s表示多样化转换后的样本大小，p表示执行转换

的概率 .
2. 2. 7 平移不变方法

Dong等提出了平移不变方法（Translation-Invariant
Method，TIM）［16］，在每次迭代中，通过集成多个平移单

个像素的样本来提升对抗样本迁移性能 . 同时，为了解

决效率问题，Dong等将这种样本的集成等价为对梯度

信息的高斯模糊 . 梯度信息的高斯模糊过程为

∇⋆xadvt J ( xadvt ，y ) ≈ W*∇xadvt J ( xadvt ，y ) （14）
其中，W为一个预定义的高斯核 .
2. 2. 8 尺度不变方法

Lin等提出尺度不变方法（Scale-Invariant Method，
SIM）［14］，这种方法相当于在每次迭代中对输入样本进

行数据增强，然后进行数据集成，最后进行梯度计算 .
这种方法大大提高了对抗样本生成所需的时间和资

源，违背了快速梯度符号方法的样本快速生成初衷 .
3 本文算法

3. 1 对抗样本噪声初始化

深度学习中，对网络权重进行初始化有利于模型

的收敛 . 目前对抗噪声初始化方法仅有随机噪声初始
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化，本文使用像素偏移方法对噪声进行初始化处理 .
x' =∑

i，j

wijTij( x) （15）
x init = Clipx，ε{x'} （16）

其中，Tij( x)表示将图像 x位于 ( a，b)位置的像素值变

换为 ( a - i，b - j ) 位置的像素值，且 i，j取值范围为

{ - k，⋯，0，⋯，k}，wij为每次变换的权重，而 Clipx，ε{x'}
限制 x'的范围并令 x init满足 x init - x ∞ ≤ ε.
3. 2 基于准双曲动量方法的多次迭代快速梯度符

号方法

Ma等在优化领域提出了准双曲动量方法（Quasi-
Hyperbolic Momentum，QHM）［18］，对比传统的动量方法，

QHM引入了滑动平均系数 v，其更新过程为

gt + 1 ← βgt + (1 - β ) ∇L̂t( θt) （17）
θt + 1 ← θt - α[ (1 - v) ∇L̂t( θt) + vgt + 1 ] （18）

其中，β为动量系数 .
本文将QHM用于对抗样本生成，取代原有的MI-

FGSM，形成基于准双曲动量方法的多次迭代快速梯度

符 号 方 法（Quasi-Hyperbolic Momentum Iterative Fast
Gradient Sign Method，QHMI-FGSM）. QHMI-FGSM将式

（6）、式（7）转化为

gt + 1 = βgt + (1 - β ) ∇xadvt J ( )xadvt ，y

∇xadvt J ( )xadvt ，y 1
（19）

g͂t + 1 = (1 - v) gt + 1 + v ∇xadvt J ( )xadvt ，y

∇xadvt J ( )xadvt ，y 1
（20）

xadvt + 1 = Clipx，ε{xadvt + αsign ( g͂t + 1 )} （21）
其中，g͂t + 1 为准双曲动量方法对梯度信息处理后的

输出 .
3. 3 基于 Adam-Nesterov方法的多次迭代快速梯

度符号方法

贾熹滨等在优化领域提出了AdaDelta-Nesterov动
量方法［19］，这种方法通过梯度的均方根（Root Mean
Squared，RMS），对学习率进行了自适应约束，其过程为

E [ Δθ2 ]
t
= ρE [ Δθ2 ]

t - 1 + (1 - ρ) Δθ2 （22）
RMS [ θ ]

t
= E [ ]Δθ2

t
+ ϵ （23）

Δθ = ∂[ Δθ ]
t - 1 - RMS[ θ ] t - 1∇L̂t( θt) （24）

其中，E [ Δθ2 ]
t
表示前 t - 1次迭代所有梯度的平方和，

RMS[ θ ]
t
表示前 t - 1次迭代所有梯度的均方根，ρ表示

滑动平均系数，ϵ表示极小值 .
本文将AdaDelta-Nesterov方法应用于对抗样本生

成中，形成基于AdaDelta-Nesterov多次迭代快速梯度符

号方法（AdaDelta-Nesterov Iterative Fast Gradient Sign
Method，ADNI-FGSM）. ADNI-FGSM在 NI-FGSM的基础

上融入了自适应学习率，将式（8）优化为

E [ g2 ]
t
= ρE [ g2 ]

t - 1 + (1 - ρ) g2t （25）
RMS[ g ]

t
= E [ ]g2

t
+ ϵ （26）

xnest = xadvt + α
RMS[ ]g

t

gt （27）
本文在 ADNI-FGSM的基础上，进一步提出基于

Adam-Nesterov多次迭代快速梯度符号方法（Adam-

Nesterov Iterative Fast Gradient Sign Method，ANI-
FGSM），用于生成对抗样本 . 比较 Adam［20］和 AdaDel⁃
ta［21］，Adam在AdaDelta的基础上融入动量法，并修正一

阶和二阶动量估计的偏差，ANI-FGSM可表示为

mt = β1mt - 1 + (1 - β1 ) gt （28）
vt = β2 vt - 1 + (1 - β2 ) g2t （29）

m̂t = mt / (1 - β t1 ) （30）
v̂ t = vt / (1 - β t2 ) （31）

g⋇t = ∇xadvt J
æ

è

ç

ç
ççç
ç
ç

ç xadvt + α

v̂t + ϵ
m̂t，y

ö

ø

÷

÷
÷÷÷
÷
÷

÷
（32）

其中，mt和 vt分别为一阶和二阶动量估计，m̂t和 v̂ t分别

为一阶和二阶动量估计的修正项，β1和 β2分别为动量

系数，β t1和 β t2分别为动量项修正系数 . 实验中，本文令

β1 = β t1，β2 = β t2.
3. 2节和 3. 3节的 QHMI-FGSM和 ANI-FGSM属于

图 1中对抗样本生成框架中的两个部分 . QHMI-FGSM
进行梯度运算后用于噪声叠加，而 ANI-FGSM用于

Nesterov项的生成 .
3. 4 对抗样本生成算法

本节以 ANI-TI-DIQHM*（噪声初始化（3. 1节）、

ANI-FGSM（3. 3节）、TIM、DIM、QHMI-FGSM（3. 2节）的

组合）为例，其详细过程如算法1所示 .
算法算法1 ANI-TI-DIQHM*

输入：干净样本 x，扰动量大小ε，步长α，迭代次数T，系数 v，β，β1和
β2，样本转换大小 s，转换概率 p，高斯核W，极小值 ϵ，噪声初始化像

素偏移范围 k

输出：对抗样本 xadv

1. α = ε/T，g0 = 0，m0 = 0，v0 = 0
2. 噪声初始化生成 x init，并令 xadv0 = x init
3. FOR t = 0 TO T - 1 DO
4. mt = β1mt - 1 + (1 - β1 ) gt
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4 实验及结果分析

4. 1 实验目标

如图 1所示，基于本文方法，实验目标为以下 4个
方面：

（1）通过对比生成时间，验证本文方法对对抗样本

生成效率的影响；

（2）通过实验，比较节 3. 3中 2种方法ADNI-FGSM
和ANI-FGSM的优劣；

（3）通过消融实验，验证本文方法对对抗样本迁移

性能的影响；

（4）通过对比现有最好的攻击方法，验证本文方法

的有效性 .

4. 2 实验设置

4. 2. 1 数据集

本文实验中使用的 1000张样本取自 ImageNet的测

试集，同时也与NIPS 2017对抗大赛中使用的数据集相

同 . 实验中所有输入干净样本和输出对抗样本的大小

均为299 × 299 × 3.
4. 2. 2 模型

实验共涉及 13个模型，其中 4个为 Inception v3
（Inc-v3）［22］，Inception v4（Inc-v4），Inception ResNet v2
（IncRes-v2）［23］和 ResNet v2-101（Res-v2-101）［1］，作为

白盒模型用于生成对抗样本 . 另外 9个为 Inc-v3ens3，
Inc-v3ens4，IncResv2ens［6］，NIPS 2017对抗大赛中排名

前三的防御方法（HGD［7］、R&P［8］、NIPS-r3*），Feature
Distillation［24］，Comdefend［25］和Randomized Smoothing［26］，
作为黑盒模型用于测试对抗样本 . 防御模型中，Inc-
v3ens3，Inc-v3ens4，IncResv2ens，HGD、R&P和 NIPS-r3
是经典的防御方法，用于全部实验 . 而 Feature Distilla⁃
tion，Comdefend和Randomized Smoothing是目前较为先

进的防御方法，用于测试实验中较强攻击 .
4. 2. 3 攻击组合

通常情况下，对不同方法进行组合能增强对抗样

本的迁移性能 . 本文实验的组合都是节 2. 2中不同方

法的组合，并与本文的三种方法进行横向比较 . 各个攻

击组合的具体解释如表 1所示 . 本文实验均在 TI-DIM
和NI-TI-DIM这两个较强攻击组合的基础上进行，通过

对抗样本生成效率、消融实验、单模型黑盒攻击和多模

型集成黑盒攻击这四个方面，比较不同攻击组合的运

行时间和黑盒攻击成功率 .

4. 2. 4 损失函数与超参数

实验中所有生成方法所采用的损失函数都是交叉

熵损失函数 . 所有实验设置最大扰动量 ε为 16，迭代次

数 T为 10，步长α = ε/T，高斯核W大小为 15 × 15，转换

概率 p为 0. 7，图像转换大小为 330 × 330. 本文方法的

超参数则设置 β = 0.9，v = 0.1，ρ = 0.9，β1 = 0.12，β2 =
0.9，k = 3.

4. 3 攻击组合的生成效率

通常情况下，对抗样本生成存在运行时间和运算

资源的限制，在同一条件下对比攻击组合的生成效率，

具有现实意义 . 本文比较表 1中所有攻击组合的生成

效率，实验设备使用的 CPU为 i7-6850K，GPU为 GTX
1080 Ti，分别比较单模型黑盒攻击和多模型集成黑盒

攻击 . 各攻击组合的生成效率（s）如表 2所示 . 可以发

表1 攻击组合简称及其定义

攻击组合简称

TI-DIM（基准方法）

TI-DIQHM
TI-DIQHM*

NI-TI-DIM（基准方法）

ADNI-TI-DIQHM
ANI-TI-DIQHM
ANI-TI-DIQHM*

SI-NI-TI-DIM

定义

TIM，DIM和MI-FGSM的组合

TIM，DIM和QHMI-FGSM的组合

TIM，DIM，QHMI-FGSM和噪声初始化的组合

TIM，DIM，NI-FGSM和MI-FGSM的组合

TIM，DIM，ADNI-FGSM和QHMI-FGSM的组合

TIM，DIM，ANI-FGSM和QHMI-FGSM的组合

TIM，DIM，ANI-FGSM，QHMI-FGSM和噪声初始化的组合

SIM，TIM，DIM，NI-FGSM和MI-FGSM的组合

5. vt = β2 vt - 1 + (1 - β2 ) g2t
6. m̂t = mt / (1 - β t1 )
7. v̂t = vt / (1 - β t2 )
8. xnest = xadvt + α

v̂t + ϵ
m̂t

9. g⋇t = W*∇xadvt J (T ( xnest ，p，s)，y )
10. gt + 1 = βgt + (1 - β ) g

⋇
t

g⋇t 1

11. g͂t + 1 = (1 - v) gt + 1 + v g
⋇
t

g⋇t 1

12. xadvt + 1 = Clipx，ε{xadvt + αsign ( g͂t + 1 )}
13. END FOR
14. xadv = xadvt + 1
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现，包含本文方法的攻击组合不会增加额外的运行时

间，而包含 SIM的攻击组合 SI-NI-DIM和 SI-NI-TI-DIM
所需要的运行时间远超其他攻击组合 . 因此，单模型和

多模型集成攻击实验中，将不包括 SI-NI-DIM和 SI-NI-
TI-DIM.
4. 4 消融实验

本节通过消融实验，验证本文 3种方法对对抗样本

迁移性能的影响 . 实验以NI-TI-DIM为基准方法，集成

Inception v3，Inception v4，Inception ResNet v2和ResNet
v2-101 4个白盒模型，逐步添加本文方法来生成对抗样

本，并攻击 Inc-v3ens3，Inc-v3ens4，IncResv2ens这 3个黑

盒防御模型 . 如表 3所示，逐步添加本文提出的 3种方

法后，对抗样本对黑盒防御模型的攻击成功率逐步增

加 . 实验表明，本文的 3种方法都能提高对抗样本的迁

移性 .

4. 5 单模型黑盒攻击

本节通过对比黑盒攻击成功率，验证QHMI-FGSM
和 ANI-FGSM分别替换 MI-FGSM和 NI-FGSM的有效

性，同时验证噪声初始化的有效性，以及比较 ADNI-
FGSM和ANI-FGSM. 单模型黑盒攻击中，对比实验分别

以 Inception v3，Inception v4，Inception ResNet v2 和

ResNet v2-101为目标模型，通过 2组不同的攻击组合生

成对抗样本，并攻击6个不同的黑盒防御模型 .

2组攻击组合在单模型黑盒攻击中的成功率如表 4
和表 5所示，在不增加运行时间和运算资源的前提下，

与MI-FGSM、NI-FGSM相比，单模型黑盒攻击中QHMI-
FGSM和ANI-FGSM能和其他方法更好地组合，实现更

高的黑盒攻击成功率，即生成的对抗样本具有更好的

迁移性能 . 同时，噪声初始化能在此基础上，实现更高

的黑盒攻击成功率 . 此外，ANI-FGSM在单模型对抗样

本生成中要优于ADNI-FGSM.

4. 6 多模型集成黑盒攻击

在多模型集成黑盒攻击条件下，本节验证 QHMI-
FGSM和 ANI-FGSM分别替换MI-FGSM和 NI-FGSM的

有效性，同时验证噪声初始化的有效性，以及比较AD⁃

NI-FGSM和 ANI-FGSM. 实验以 Inception v3，Inception
v4，Inception ResNet v2和ResNet v2-101的集成模型为

目标模型，通过不同的攻击组合生成对抗样本，并攻击

个不同的黑盒防御模型 .

表2 生成效率/s
攻击组合

TI-DIM
TI-DIQHM
TI-DIQHM*

NI-TI-DIM
ADNI-TI-DIQHM
ANI-TI-DIQHM
ANI-TI-DIQHM*

SI-NI-TI-DIM

Inc-v3
171. 3
169. 2
180. 9
192. 5
181. 6
189. 3
194. 2
602. 7

Inc-v4
266. 7
259. 3
273. 4
239. 7
231. 0
224. 8
231. 5
1083. 5

IncRes-
v2
275. 1
279. 5
290. 7
289. 1
285. 9
273. 2
285. 3
1158. 3

Res-v2-

101
237. 9
239. 5
231. 7
239. 5
241. 5
251. 6
263. 8
1091. 1

多模型

集成

766. 9
761. 4
789. 3
813. 4
805. 9
823. 7
832. 6
3491. 4

表3 消融实验成功率/%

NI-TI-DIM

QHMI-FGSM

√
√
√

ANI-FGSM

√
√

初始化

√

Inc-v3ens3
85. 5
88. 0
89. 6
91. 1

Inc-v3ens4
84. 9
86. 0
87. 7
88. 7

IncResv2ens
79. 9
81. 4
84. 3
84. 5

表4 TI-DIM，TI-DIQHM和TI-DIQHM*单模型黑盒攻击成功率/%

Inc-v3

Inc-v4

IncRes-v2

Res-v2-101

攻击组合

TI-DIM
TI-DIQHM
TI-DIQHM*

TI-DIM
TI-DIQHM
TI-DIQHM*

TI-DIM
TI-DIQHM
TI-DIQHM*

TI-DIM
TI-DIQHM
TI-DIQHM*

Inc-v3ens3
46. 7
50. 3
54. 4
48. 3
52. 9
56. 2
60. 5
66. 0
70. 6
56. 3
59. 8
64. 0

Inc-v3ens4
47. 1
50. 7
54. 0
47. 7
52. 2
57. 1
59. 3
62. 4
69. 2
55. 5
58. 6
62. 4

IncResv2ens
38. 6
38. 9
39. 6
39. 4
40. 8
45. 5
59. 3
62. 4
66. 6
49. 1
51. 1
55. 4

HGD
38. 3
38. 5
40. 1
40. 7
42. 3
46. 8
58. 4
61. 9
65. 4
51. 3
52. 9
55. 9

R&P
36. 2
37. 2
39. 5
39. 1
41. 9
45. 7
57. 5
59. 3
63. 8
50. 6
51. 5
54. 1

NIPS-r3
41. 5
43. 6
45. 6
41. 3
43. 1
48. 4
61. 4
63. 9
69. 3
52. 1
54. 4
59. 5
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多模型黑盒攻击中的成功率如表 6和表 7所示，与

MI-FGSM和 NI-FGSM比较，本文方法 QHMI-FGSM和

ANI-FGSM在多模型集成黑盒攻击中，能和其他攻击方

法更好地组合，实现更高的黑盒攻击成功率 . 而本文提

出的噪声初始化能提高黑盒攻击成功率 . 此外，ANI-
FGSM在多模型集成攻击中要优于 ADNI-FGSM. 最强

攻击组合ANI-TI-DIQHM*对经典防御方法和较为先进

的防御方法的平均黑盒攻击成功率分别为 88. 68%和

82. 77%，均超过现有最高水平 .
4. 7 对抗样本扰动量

扰动量大小是对抗样本的一个重要衡量指标，尽

管对抗样本满足 xadv - x ∞ ≤ ε的约束，但本文的目标

是在维持扰动量大小的前提下，令本文方法生成的对

抗样本具有更高的黑盒攻击成功率 . 因此，本节通过比

较不同方法所生成的对抗样本的平均扰动量，以及比

较针对 9个黑盒防御模型的平均成功率，来说明本文方

法的有效性 . 不同方法所生成对抗样本的平均扰动量

和针对 9个黑盒防御模型的平均成功率比较如图 2所
示（ε = 16）.

由图 2可以发现，对比 TI-DIM和 NI-TI-DIM，本文

表5 NI-TI-DIM，ADNI-TI-DIQHM，ANI-TI-DIQHM和ANI-TI-DIQHM*单模型黑盒攻击成功率/%

Inc-v3

Inc-v4

IncRes-v2

Res-v2-101

攻击组合

NI-TI-DIM
ADNI-TI-DIQHM
ANI-TI-DIQHM
ANI-TI-DIQHM*

NI-TI-DIM
ADNI-TI-DIQHM
ANI-TI-DIQHM
ANI-TI-DIQHM*

NI-TI-DIM
ADNI-TI-DIQHM
ANI-TI-DIQHM
ANI-TI-DIQHM*

NI-TI-DIM
ADNI-TI-DIQHM
ANI-TI-DIQHM
ANI-TI-DIQHM*

Inc-v3ens3
49. 2
50. 1
53. 0
53. 5

49. 6
50. 3
53. 8
54. 2

64. 7
66. 5
68. 7
68. 9

59. 2
60. 0
65. 1

64. 0

Inc-v3ens4
49. 1
49. 8
52. 2

51. 4
51. 0
51. 5
51. 9
54. 2

63. 9
64. 9
66. 5
67. 6

58. 7
60. 5
62. 1
63. 7

IncResv2ens
37. 1
37. 6
37. 1
37. 7

37. 2
38. 4
42. 1
42. 4

61. 7
62. 5
66. 7
67. 0

50. 0
52. 9
54. 0
55. 6

HGD
37. 9
38. 5
39. 2
39. 5

37. 1
38. 8
41. 6
42. 5

62. 1
63. 4
65. 1
66. 9

51. 2
53. 9
55. 9
56. 6

R&P
35. 6
36. 9
37. 9
38. 1

36. 5
37. 2
40. 3
41. 9

60. 9
62. 9
64. 0
65. 8

49. 7
51. 3
52. 1
53. 2

NIPS-r3
41. 3
42. 1
42. 8
43. 7

41. 3
42. 9
43. 5
44. 2

64. 5
65. 2
67. 5
68. 3

57. 6
58. 7
59. 6
60. 4

表6 多模型黑盒攻击对经典防御方法的成功率/%
攻击组合

TI-DIM
TI-DIQHM
TI-DIQHM*

NI-TI-DIM
ADNI-TI-DIQHM
ANI-TI-DIQHM
ANI-TI-DIQHM*

Inc-v3
ens3
83. 9
86. 5
89. 0
86. 4
89. 2
89. 6
91. 1

Inc-v3
ens4
83. 2
84. 8
86. 8
84. 9
86. 6
87. 7
88. 7

IncRes-
v2ens
78. 4
80. 9
83. 5
81. 5
83. 8
84. 3
84. 5

HG
D
81. 9
83. 1
87. 1
83. 7
86. 9
87. 3
88. 9

R&P
81. 2
82. 5
85. 4
82. 9
85. 7
86. 3
87. 7

NIPS-

r3
83. 6
84. 1
88. 9
84. 1
88. 8
89. 8
91. 2

平均

82. 03
83. 65
86. 78
83. 95
87. 17
87. 50
88. 68

图2 多模型集成黑盒攻击对抗样本的平均成功率和平均扰动量

213



电 子 学 报 2022年

方法不仅能提高对抗样本的黑盒攻击成功率，还能将

对抗样本的平均扰动量降低10%以上 .
4. 8 对抗样本对比

为了验证图 2的结果，本节对比不同方法生成的对

抗样本（ε = 16）. 由图 3可以发现，本文方法所生成的

对抗样本与 TI-DIM，NI-TI-DIM所生成的对抗样本相

比，由于平均扰动量更低，其对抗噪声形成的条纹更

淡 . 然而无论是现有方法 TI-DIM和NI-TI-DIM，还是本

文方法，对比干净样本，对抗样本上的条纹都较为明

显 . 显然，通过 xadv - x ∞ ≤ ε去限制对抗样本的扰动

量是不够的，平均扰动量可以作为参考指标之一 . 在接

下来的工作中，维持黑盒攻击成功率，降低对抗样本的

平均扰动量，使得对抗样本更具有威胁，是一项有意义

的研究 .
5 结论及展望

本文针对基于梯度的对抗样本生成方法，提出基

于噪声初始化、Adam-Nesterov方法和准双曲动量方法

的对抗样本生成方法 . 本文对对抗噪声初始化进行研

究，通过像素偏移方法来预先增强干净样本的攻击性

能 . 同时，本文使用Adam-Nesterov方法和准双曲动量

方法来改进现有生成方法中的Nesterov方法和动量方

法，实现更高的黑盒攻击成功率 . 在不需要额外运行时

间和运算资源的情况下，本文方法可以和其他的攻击

表7 多模型黑盒攻击对较为先进的防御方法的成功率/%
攻击组合

TI-DIM
TI-DIQHM
TI-DIQHM*

NI-TI-DIM
ADNI-TI-DIQHM
ANI-TI-DIQHM
ANI-TI-DIQHM*

Feature
Distillation
83. 1
84. 3
89. 9
82. 1
88. 9
90. 3
91. 2

Comdefend
78. 2
86. 9
88. 1
84. 7
85. 8
88. 5
89. 7

Randomized
Smoothing
49. 9
59. 2
63. 1
58. 6
62. 9
64. 5
67. 4

平均

70. 40
76. 80
80. 37
75. 13
79. 20
81. 10
82. 77

图3 不同方法生成的对抗样本
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方法组合，并显著提高了对抗样本的黑盒攻击成功率 .
实验表明，本文的最强攻击组合为ANI-TI-DIQHM*，其
对经典防御方法的平均黑盒攻击成功率达到 88. 68%，

对较为先进的防御方法的平均黑盒攻击成功率达到

82. 77%，均超过现有最高水平 .
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